
Лабораторная работа № 2 

Изучение оборудования и кабельной системы локальных 
вычислительных сетей. Эталонная модель взаимодействия 

открытых систем. 
 
Цель работы: познакомиться с многоуровневой организацией сетевого взаимодействия 

систем; с основными аппаратными средствами локальных вычислительных сетей, получить 
навыки выбора оборудования и кабельной системы для построения  локальной вычислительной 
сети.  

 

Краткие теоретические сведения 

 
Эталонная модель взаимодействия открытых систем. 
В начале 80-х годов ряд международных организаций по стандартизации – ISO, ITU-T и 

некоторые другие – разработали модель, которая сыграла значительную роль в развитии сетей. 
Эта модель называется эталонной моделью взаимодействия открытых систем (Open System 
Interconnection, OSI) или моделью OSI. Модель OSI определяет различные уровни взаимодействия 
систем, дает им стандартные имена и указывает, какие функции должен выполнять каждый 
уровень. Модель OSI была разработана на основании большого опыта, полученного при создании 
компьютерных сетей, в основном глобальных, в 70-е годы. Полное описание этой модели занимает 
более 1000 страниц текста. 

В модели OSI средства взаимодействия делятся на семь уровней: прикладной, 
представительный, сеансовый, транспортный, сетевой, канальный и физический. Каждый уровень 
имеет дело с одним определенным аспектом взаимодействия сетевых устройств. 

Модель OSI описывает только системные средства взаимодействия, реализуемые 
операционной системой, системными утилитами, системными аппаратными средствами. Модель 
не включает средства взаимодействия приложений конечных пользователей. Свои собственные 
протоколы взаимодействия приложения реализуют, обращаясь к системным средствам.  

Приложение может взять на себя функции некоторых верхних уровней модели OSI. 
Например, некоторые СУБД имеют встроенные средства удаленного доступа к файлам. В этом 
случае приложение, выполняя доступ к удаленным ресурсам, не использует системную файловую 
службу; оно обходит верхние уровни модели OSI и обращается напрямую к системным средствам, 
ответственным за транспортировку сообщений по сети, которые располагаются на нижних 
уровнях модели OSI. 

На рисунке 1 представлен пример взаимодействия процессов А и В, находящихся, 
соответственно, на компьютерах 1 и 2. Приложение связанное с процессом А обращается с 
запросом к прикладному уровню, например к файловой службе. На основании этого запроса 
программное обеспечение прикладного уровня формирует сообщение стандартного формата. 
Обычное сообщение состоит из заголовка и поля данных. Заголовок содержит служебную 
информацию, которую необходимо передать через сеть прикладному уровню машины-адресата, 
чтобы сообщить ему, какую работу надо выполнить. В данном случае заголовок должен содержать 
информацию о месте нахождения файла и о типе операции, которую необходимо над ним 
выполнить. Поле данных сообщения может быть пустым или содержать какие-либо данные, 
например те, которые необходимо записать в удаленный файл. Но для того чтобы доставить эту 
информацию по назначению, предстоит решить еще много задач, ответственность за которые 
несут нижележащие уровни. 

После формирования сообщения прикладной уровень направляет его вниз по стеку 
представительному уровню. Протокол представительного уровня на основании информации, 
полученной из заголовка прикладного уровня, выполняет требуемые действия и добавляет к 
сообщению собственную служебную информацию – заголовок представительного уровня, в 



котором содержатся указания для протокола представительного уровня машины-адресата. 
Полученное в результате сообщение передается вниз сеансовому уровню, который в свою очередь 
добавляет свой заголовок, и т. д. (Некоторые реализации протоколов помещают служебную 
информацию не только в начале сообщения в виде заголовка, но и в конце, в виде так называемого 
«концевика».) Наконец, сообщение достигает нижнего, физического уровня, который собственно 
и передает его по линиям связи машине-адресату. К этому моменту сообщение «обрастает» 
заголовками всех уровней. 
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Рисунок 1. Модель взаимодействия открытых систем ISO/OSI 
 
Когда сообщение по сети поступает на машину-адресат, оно принимается ее физическим 

уровнем и последовательно перемещается вверх с уровня на уровень. Каждый уровень 
анализирует и обрабатывает заголовок своего уровня, выполняя соответствующие данному 
уровню функции, а затем удаляет этот заголовок и передает сообщение вышележащему уровню. 

 
Наряду с термином сообщение (message) существуют и другие термины, применяемые 

сетевыми специалистами для обозначения единиц данных в процедурах обмена. В стандартах ISO 
для обозначения единиц данных, с которыми имеют дело протоколы разных уровней, 
используется общее название протокольный блок данных (Protocol Data Unit, PDU). Для 
обозначения блоков данных определенных уровней часто используются специальные названия: 
кадр (frame), пакет (packet), дейтаграмма (datagram), сегмент (segment). 

 



Уровни модели OSI 
Физический уровень 
Физический уровень (Physical layer) имеет дело с передачей битов по физическим каналам 

связи, таким, например, как коаксиальный кабель, витая пара, оптоволоконный кабель или 
цифровой территориальный канал. К этому уровню имеют отношение характеристики физических 
сред передачи данных, такие как полоса пропускания, помехозащищенность, волновое 
сопротивление и другие. На этом же уровне определяются характеристики электрических 
сигналов, передающих дискретную информацию, например, крутизна фронтов импульсов, уровни 
напряжения или тока передаваемого сигнала, тип кодирования, скорость передачи сигналов. 
Кроме этого, здесь стандартизуются типы разъемов и назначение каждого контакта. 

Функции физического уровня реализуются во всех устройствах, подключенных к сети. Со 
стороны компьютера функции физического уровня выполняются сетевым адаптером или 
последовательным портом. 

Примером протокола физического уровня может служить спецификация 10-Base-T 
технологии Ethernet, которая определяет в качестве используемого кабеля неэкранированную 
витую пару категории 3 с волновым сопротивлением 100 Ом, разъем RJ-45, максимальную длину 
физического сегмента 100 метров, манчестерский код для представления данных в кабеле, а также 
некоторые другие характеристики среды и электрических сигналов. 

 
Канальный уровень 
На физическом уровне просто пересылаются биты. При этом не учитывается, что в 

некоторых сетях, в которых линии связи используются (разделяются) попеременно несколькими 
парами взаимодействующих компьютеров, физическая среда передачи может быть занята. 
Поэтому одной из задач канального уровня (Data Link layer) является проверка доступности среды 
передачи. Другой задачей канального уровня является реализация механизмов обнаружения и 
коррекции ошибок. Для этого на канальном уровне биты группируются в наборы, называемые 
кадрами (frames). Канальный уровень обеспечивает корректность передачи каждого кадра, 
помещая специальную последовательность бит в начало и конец каждого кадра, для его 
выделения, а также вычисляет контрольную сумму, обрабатывая все байты кадра определенным 
способом и добавляя контрольную сумму к кадру. Когда кадр приходит по сети, получатель снова 
вычисляет контрольную сумму полученных данных и сравнивает результат с контрольной суммой 
из кадра. Если они совпадают, кадр считается правильным и принимается. Если же контрольные 
суммы не совпадают, то фиксируется ошибка. Канальный уровень может не только обнаруживать 
ошибки, но и исправлять их за счет повторной передачи поврежденных кадров. Необходимо 
отметить, что функция исправления ошибок не является обязательной для канального уровня, 
поэтому в некоторых протоколах этого уровня она отсутствует, например, в Ethernet и Frame 
Relay. 

В протоколах канального уровня, используемых в локальных сетях, заложена определенная 
структура связей между компьютерами и способы их адресации. Хотя канальный уровень и 
обеспечивает доставку кадра между любыми двумя узлами локальной сети, он это делает только в 
сети с совершенно определенной топологией связей, именно той топологией, для которой он был 
разработан. К таким типовым топологиям, поддерживаемым протоколами канального уровня 
локальных сетей, относятся общая шина, кольцо и звезда, а также структуры, полученные из них с 
помощью мостов и коммутаторов. Примерами протоколов канального уровня являются протоколы 
Ethernet, Token Ring, FDDI, 100VG-AnyLAN.  

В локальных сетях протоколы канального уровня используются компьютерами, мостами, 
коммутаторами и маршрутизаторами. В компьютерах функции канального уровня реализуются 
совместными усилиями сетевых адаптеров и их драйверов. 

В глобальных сетях, которые редко обладают регулярной топологией, канальный уровень 
часто обеспечивает обмен данными только между двумя соседними компьютерами, соединенными 
индивидуальной линией связи. Примерами протоколов «точка-точка» (как часто называют такие 
протоколы) могут служить широко распространенные протоколы РРР и LAP-B. В таких случаях 



для доставки сообщений между конечными узлами через всю сеть используются средства сетевого 
уровня. Именно так организованы сети Х.25. Иногда в глобальных сетях функции канального 
уровня в чистом виде выделить трудно, так как в одном и том же протоколе они объединяются с 
функциями сетевого уровня. Примерами такого подхода могут служить протоколы технологий 
АТМ и Frame Relay. 

В целом канальный уровень представляет собой весьма мощный и законченный набор 
функций по пересылке сообщений между узлами сети. В некоторых случаях протоколы 
канального уровня оказываются самодостаточными транспортными средствами и могут допускать 
работу поверх них непосредственно протоколов прикладного уровня или приложений, без 
привлечения средств сетевого и транспортного уровней. Например, существует реализация 
протокола управления сетью SNMP непосредственно поверх Ethernet, хотя стандартно этот 
протокол работает поверх сетевого протокола IP и транспортного протокола UDP. Естественно, 
что применение такой реализации будет ограниченным – она не подходит для составных сетей 
разных технологий, например Ethernet и Х.25, и даже для такой сети, в которой во всех сегментах 
применяется Ethernet, но между сегментами существуют петлевидные связи. А вот в 
двухсегментной сети Ethernet, объединенной мостом, реализация SNMP над канальным уровнем 
будет вполне работоспособна. 

Тем не менее для обеспечения качественной транспортировки сообщений в сетях любых 
топологий и технологий функций канального уровня оказывается недостаточно, поэтому в модели 
OSI решение этой задачи возлагается на два следующих уровня – сетевой и транспортный. 

 
Сетевой уровень 
Сетевой уровень (Network layer) служит для образования единой транспортной системы, 

объединяющей несколько сетей, причем эти сети могут использовать совершенно различные 
принципы передачи сообщений между конечными узлами и обладать произвольной структурой 
связей. Функции сетевого уровня достаточно разнообразны.  

Протоколы канального уровня локальных сетей обеспечивают доставку данных между 
любыми узлами только в сети с соответствующей типовой топологией, например топологией 
иерархической звезды. Это очень жесткое ограничение, которое не позволяет строить сети с 
развитой структурой, например, сети, объединяющие несколько сетей предприятия в единую сеть, 
или высоконадежные сети, в которых существуют избыточные связи между узлами. Можно было 
бы усложнять протоколы канального уровня для поддержания петлевидных избыточных связей, 
но принцип разделения обязанностей между уровнями приводит к другому решению. Чтобы с 
одной стороны сохранить простоту процедур передачи данных для типовых топологий, а с другой 
допустить использование произвольных топологий, вводится дополнительный сетевой уровень. 

На сетевом уровне сам термин сеть наделяют специфическим значением. В данном случае 
под сетью понимается совокупность компьютеров, соединенных между собой в соответствии с 
одной из стандартных типовых топологий и использующих для передачи данных один из 
протоколов канального уровня, определенный для этой топологии. 

Внутри сети доставка данных обеспечивается соответствующим канальным уровнем, а вот 
доставкой данных между сетями занимается сетевой уровень, который и поддерживает 
возможность правильного выбора маршрута передачи данных даже в том случае, когда структура 
связей между составляющими сетями имеет характер, отличный от принятого в протоколах 
канального уровня. Сети соединяются между собой специальными устройствами, называемыми 
маршрутизаторами. Маршрутизатор – это устройство, которое собирает информацию о 
топологии межсетевых соединений и на ее основании пересылает пакеты сетевого уровня в сеть 
назначения. Чтобы передать сообщение от отправителя, находящегося в одной сети, получателю, 
находящемуся в другой сети, нужно совершить некоторое количество транзитных передач между 
сетями, или хопов (от hop – прыжок), каждый раз выбирая подходящий маршрут. Таким образом, 
маршрут представляет собой последовательность маршрутизаторов, через которые проходит 
пакет. 



Проблема выбора наилучшего пути называется маршрутизацией, и ее решение является 
одной из главных задач сетевого уровня. Эта проблема осложняется тем, что самый короткий путь 
не всегда самый лучший. Часто критерием при выборе маршрута является время передачи данных 
по этому маршруту; оно зависит от пропускной способности каналов связи и интенсивности 
трафика, которая может изменяться с течением времени. Некоторые алгоритмы маршрутизации 
пытаются приспособиться к изменению нагрузки, в то время как другие принимают решения на 
основе средних показателей за длительное время. Выбор маршрута может осуществляться и по 
другим критериям, например надежности передачи. 

В общем случае функции сетевого уровня шире, чем функции передачи сообщений по 
связям с нестандартной структурой, которые рассмотрены на примере объединения нескольких 
локальных сетей. Сетевой уровень решает также задачи согласования разных технологий, 
упрощения адресации в крупных сетях и создания надежных и гибких барьеров на пути 
нежелательного трафика между сетями. 

Блок данных сетевого уровня принято называть пакетами (packets). При организации 
доставки пакетов на сетевом уровне используется понятие «номер сети». В этом случае адрес 
получателя состоит из старшей части – номера сети и младшей – номера узла в этой сети. Все узлы 
одной сети должны иметь одну и ту же старшую часть адреса, поэтому термину «сеть» на сетевом 
уровне можно дать и другое, более формальное определение: сеть – это совокупность узлов, 
сетевой адрес которых содержит один и тот же номер сети. 

На сетевом уровне определяются два вида протоколов. Первый вид – сетевые протоколы 
(routed protocols) – реализуют продвижение пакетов через сеть. Именно эти протоколы обычно 
имеют в виду, когда говорят о протоколах сетевого уровня. Однако часто к сетевому уровню 
относят и другой вид протоколов, называемых протоколами обмена маршрутной информацией 
или просто протоколами маршрутизации (routing protocols). С помощью этих протоколов 
маршрутизаторы собирают информацию о топологии межсетевых соединений. Протоколы 
сетевого уровня реализуются программными модулями операционной системы, а также 
программными и аппаратными средствами маршрутизаторов. 

На сетевом уровне работают протоколы еще одного типа, которые отвечают за отображение 
адреса узла, используемого на сетевом уровне, в локальный адрес сети. Такие протоколы часто 
называют протоколами разрешения адресов – Address Resolution Protocol, ARP. Иногда их относят 
не к сетевому уровню, а к канальному, хотя тонкости классификации не изменяют их сути. 

Примерами протоколов сетевого уровня являются протокол межсетевого взаимодействия IP 
стека TCP/IP и протокол межсетевого обмена пакетами IPX стека Novell. 

 
Транспортный уровень 
На пути от отправителя к получателю пакеты могут быть искажены или утеряны. Хотя 

некоторые приложения имеют собственные средства обработки ошибок, существуют и такие, 
которые предпочитают сразу иметь дело с надежным соединением. Транспортный уровень 
(Transport layer) обеспечивает приложениям или верхним уровням стека – прикладному и 
сеансовому – передачу данных с той степенью надежности, которая им требуется. Модель OSI 
определяет пять классов сервиса, предоставляемых транспортным уровнем. Эти виды сервиса 
отличаются качеством предоставляемых услуг: срочностью, возможностью восстановления 
прерванной связи, наличием средств мультиплексирования нескольких соединений между 
различными прикладными протоколами через общий транспортный протокол, а главное – 
способностью к обнаружению и исправлению ошибок передачи, таких как искажение, потеря и 
дублирование пакетов. 

Выбор класса сервиса транспортного уровня определяется, с одной стороны, тем, в какой 
степени задача обеспечения надежности решается самими приложениями и протоколами более 
высоких, чем транспортный, уровней, а с другой стороны, этот выбор зависит от того, насколько 
надежной является система транспортировки данных в сети, обеспечиваемая уровнями, 
расположенными ниже транспортного – сетевым, канальным и физическим. Так, например, если 
качество каналов передачи связи очень высокое и вероятность возникновения ошибок, не 



обнаруженных протоколами более низких уровней, невелика, то разумно воспользоваться одним 
из облегченных сервисов транспортного уровня, не обремененных многочисленными проверками, 
квитированием и другими приемами повышения надежности. Если же транспортные средства 
нижних уровней изначально очень ненадежны, то целесообразно обратиться к наиболее развитому 
сервису транспортного уровня, который работает, используя максимум средств для обнаружения и 
устранения ошибок, – с помощью предварительного установления логического соединения, 
контроля доставки сообщений по контрольным суммам и циклической нумерации пакетов, 
установления тайм-аутов доставки и т. п. 

Блок данных транспортного уровня принято называть дейтаграммами (datagram). 
Как правило, все протоколы, начиная с транспортного уровня и выше, реализуются 

программными средствами конечных узлов сети – компонентами их сетевых операционных 
систем. В качестве примера транспортных протоколов можно привести протоколы TCP и UDP 
стека TCP/IP и протокол SPX стека Novell. 

 
Протоколы нижних четырех уровней обобщенно называют сетевым транспортом или 

транспортной подсистемой, так как они полностью решают задачу транспортировки сообщений с 
заданным уровнем качества в составных сетях с произвольной топологией и различными 
технологиями. Остальные три верхних уровня решают задачи предоставления прикладных 
сервисов на основании имеющейся транспортной подсистемы. 

 
Сеансовый уровень 
Сеансовый уровень (Session layer) обеспечивает управление диалогом: фиксирует, какая из 

сторон является активной в настоящий момент, предоставляет средства синхронизации. 
Последние позволяют вставлять контрольные точки в длинные передачи, чтобы в случае отказа 
можно было вернуться назад к последней контрольной точке, а не начинать все с начала. На 
практике немногие приложения используют сеансовый уровень, и он редко реализуется в виде 
отдельных протоколов, хотя функции этого уровня часто объединяют с функциями прикладного 
уровня и реализуют в одном протоколе. 

 
Представительный уровень 
Представительный уровень (Presentation layer) имеет дело с формой представления 

передаваемой по сети информации, не меняя при этом ее содержания. За счет уровня 
представления информация, передаваемая прикладным уровнем одной системы, всегда понятна 
прикладному уровню другой системы. С помощью средств данного уровня протоколы 
прикладных уровней могут преодолеть синтаксические различия в представлении данных или же 
различия в кодах символов, например кодов ASCII и EBCDIC. На этом уровне может выполняться 
шифрование и дешифрование данных, благодаря которому секретность обмена данными 
обеспечивается сразу для всех прикладных служб. Примером такого протокола является протокол 
Secure Socket Layer (SSL), который обеспечивает секретный обмен сообщениями для протоколов 
прикладного уровня стека TCP/IP. 

 
Прикладной уровень 
Прикладной уровень (Application layer) – это в действительности просто набор 

разнообразных протоколов, с помощью которых пользователи сети получают доступ к 
разделяемым ресурсам, таким как файлы, принтеры или гипертекстовые Web-страницы, а также 
организуют свою совместную работу, например, с помощью протокола электронной почты. 
Единица данных, которой оперирует прикладной уровень, обычно называется сообщением 
(message). 

Существует очень большое разнообразие служб прикладного уровня, например, несколько 
наиболее распространенных реализации файловых служб: NCP в операционной системе Novell 
NetWare, SMB в Microsoft Windows NT, NFS, FTP и TFTP, входящие в стек TCP/IP. 

 



Типовой состав оборудования локальной сети 
Фрагмент компьютерной сети (рисунок 2) включает основные типы коммуникационного 

оборудования, применяемого для образования локальных сетей и соединения их через глобальные 
связи друг с другом. Для построения локальных связей между компьютерами используются 
различные виды кабельных систем, сетевые адаптеры, концентраторы (повторители), мосты, 
коммутаторы и маршрутизаторы. Для подключения локальных сетей к глобальным связям 
используются специальные выходы (WAN-порты) мостов и маршрутизаторов, а также аппаратура 
передачи данных по длинным линиям – DSL модемы (при работе по аналоговым линиям) или же 
устройства подключения к цифровым каналам (TA – терминальные адаптеры сетей ISDN, 
устройства обслуживания цифровых выделенных каналов типа CSU/DSU и т.п.).  

 
Рисунок 2. Фрагмент сети 

 
Роль кабельной системы 
Для построения локальных связей в компьютерных сетях используются различные виды 

кабелей – коаксиальный кабель, кабель на основе экранированной (STP – Shielded twisted pair) и 
неэкранированной (UTP – Unshielded twisted pair) витой пары и оптоволоконный кабель. Наиболее 
популярным видом среды передачи данных на небольшие расстояния (до 100 м) становится 
неэкранированная витая пара, которая включена практически во все современные стандарты и 
технологии локальных сетей и обеспечивает пропускную способность до 1000 Мб/с (на кабелях 
категории 5e). Оптоволоконный кабель широко применяется как для построения локальных сетей, 
так и для образования магистралей глобальных сетей. Оптоволоконный кабель может обеспечить 
очень высокую пропускную способность канала (до нескольких десятков Гб/с) и передачу на 
значительные расстояния (до нескольких десятков километров без промежуточного усиления 
сигнала).  

В качестве среды передачи данных в компьютерных сетях используются также 
электромагнитные волны различных частот – КВ, УКВ, СВЧ. 

Согласно исследованиям, 70% времени простоев обусловлено проблемами, возникшими 
вследствие низкого качества применяемых кабельных систем. Поэтому так важно правильно 



построить фундамент сети – кабельную систему. В последнее время в качестве такой надежной 
основы все чаще используется структурированная кабельная система.  

Структурированная кабельная система (Structured Cabling System, SCS) – это набор 
коммутационных элементов (кабелей, разъемов, коннекторов, кроссовых панелей и шкафов), а 
также методика их совместного использования, которая позволяет создавать регулярные, легко 
расширяемые структуры связей в компьютерных сетях.  

Преимущества структурированной кабельной системы:  
• Универсальность. Структурированная кабельная система при продуманной организации 

может стать единой средой для передачи компьютерных данных в локальной компьютерной сети, 
организации локальной телефонной сети, передачи видеоинформации и даже передачи сигналов 
от датчиков пожарной безопасности или охранных систем. Это позволяет автоматизировать 
многие процессы по контролю, мониторингу и управлению хозяйственными службами и 
системами жизнеобеспечения.  

• Увеличение срока службы. Срок старения хорошо структурированной кабельной системы 
может составлять 8-10 лет.  

• Уменьшение стоимости добавления новых пользователей и изменения их мест 
размещения. Стоимость кабельной системы в основном определяется не стоимостью кабеля, а 
стоимостью работ по его прокладке. Поэтому более выгодно провести однократную работу по 
прокладке кабеля, возможно с большим запасом по длине, чем несколько раз выполнять 
прокладку, наращивая длину кабеля. Это помогает быстро и дешево изменять структуру 
кабельной системы при перемещениях персонала или смене приложений.  

• Возможность легкого расширения сети. Структурированная кабельная система является 
модульной, поэтому ее легко наращивать, позволяя легко и ценой малых затрат переходить на 
более совершенное оборудование, удовлетворяющее растущим требованиям к системам 
коммуникаций.  

• Обеспечение более эффективного обслуживания. Структурированная кабельная система 
облегчает обслуживание и поиск неисправностей по сравнению с шинной кабельной системой.  

• Надежность. Структурированная кабельная система имеет повышенную надежность, 
поскольку обычно производство всех ее компонентов и техническое сопровождение 
осуществляется одной фирмой-производителем.  

 
Сетевые адаптеры 
Сетевой адаптер (Network Interface Card, NIC) – это периферийное устройство компьютера, 

непосредственно взаимодействующее со средой передачи данных, которая прямо или через другое 
коммуникационное оборудование связывает его с другими компьютерами. Это устройство решает 
задачи надежного обмена двоичными данными, представленными соответствующими 
электромагнитными сигналами, по внешним линиям связи. Как и любой контроллер компьютера, 
сетевой адаптер работает под управлением драйвера операционной системы и распределение 
функций между сетевым адаптером и драйвером может изменяться от реализации к реализации.  

В первых локальных сетях сетевой адаптер с сегментом коаксиального кабеля представлял 
собой весь спектр коммуникационного оборудования, с помощью которого организовывалось 
взаимодействие компьютеров. Сетевой адаптер компьютера-отправителя непосредственно по 
кабелю взаимодействовал с сетевым адаптером компьютера-получателя. В большинстве 
современных стандартов для локальных сетей предполагается, что между сетевыми адаптерами 
взаимодействующих компьютеров устанавливается специальное коммуникационное устройство 
(концентратор, мост, коммутатор или маршрутизатор), которое берет на себя некоторые функции 
по управлению потоком данных.  

Сетевой адаптер обычно выполняет следующие функции:  
• Оформление передаваемой информации в виде кадра определенного формата. Кадр 

включает несколько служебных полей, среди которых имеется адрес компьютера назначения и 
контрольная сумма кадра, по которой сетевой адаптер станции назначения делает вывод о 
корректности доставленной по сети информации.  



• Получение доступа к среде передачи данных. В локальных сетях в основном 
применяются разделяемые между группой компьютеров каналы связи (общая шина, кольцо), 
доступ к которым предоставляется по специальному алгоритму (наиболее часто применяются 
метод случайного доступа или метод с передачей маркера доступа по кольцу). В последних 
стандартах и технологиях локальных сетей наметился переход от использования разделяемой 
среды передачи данных к использованию индивидуальных каналов связей компьютера с 
коммуникационными устройствами сети, как это всегда делалось в телефонных сетях, где 
телефонный аппарат связан с коммутатором АТС индивидуальной линией связи. Технологиями, 
использующими индивидуальные линии связи, являются 100VG-AnyLAN, ATM и 
коммутирующие модификации традиционных технологий – switching Ethernet, switching Token 
Ring и switching FDDI. При использовании индивидуальных линий связи в функции сетевого 
адаптера часто входит установление соединения с коммутатором сети.  

• Кодирование последовательности бит кадра последовательностью электрических 
сигналов при передаче данных и декодирование при их приеме. Кодирование должно обеспечить 
передачу исходной информацию по линиям связи с определенной полосой пропускания и 
определенным уровнем помех таким образом, чтобы принимающая сторона смогла распознать с 
высокой степенью вероятности посланную информацию. Так как в локальных сетях используются 
широкополосные кабели, то сетевые адаптеры не используют модуляцию сигнала, необходимую 
для передачи дискретной информации по узкополосным линиям связи (например, телефонным 
каналам тональной частоты), а передают данные с помощью импульсных сигналов. Представление 
же двоичных 1 и 0 может быть различным.  

• Преобразование информации из параллельной формы в последовательную и обратно. Эта 
операция связана с тем, что для упрощения проблемы синхронизации сигналов и удешевления 
линий связи в вычислительных сетях информация передается в последовательной форме, бит за 
битом, а не побайтно, как внутри компьютера.  

• Синхронизация битов, байтов и кадров. Для устойчивого приема передаваемой 
информации необходимо поддержание постоянного синхронизма приемника и передатчика 
информации. Сетевой адаптер использует для решения этой задачи специальные методы 
кодирования, не использующие дополнительной шины с тактовыми синхросигналами. Эти методы 
обеспечивают периодическое изменение состояния передаваемого сигнала, которое используется 
тактовым генератором приемника для подстройки синхронизма. Кроме синхронизации на уровне 
битов, сетевой адаптер решает задачу синхронизации и на уровне байтов, и на уровне кадров.  

Сетевые адаптеры различаются по типу и разрядности используемой в компьютере 
внутренней шины данных - ISA, EISA, PCI, MCA.  

Сетевые адаптеры различаются также по типу используемой сетевой технологии – Ethernet, 
Token Ring, FDDI и т.п. Как правило, конкретная модель сетевого адаптера работает по 
определенной сетевой технологии (например, Ethernet). В связи с тем, что для каждой технологии 
сейчас имеется возможность использования различных сред передачи данных (тот же Ethernet 
поддерживает коаксиальный кабель, неэкранированную витую пару и оптоволоконный кабель), 
сетевой адаптер может поддерживать как одну, так и одновременно несколько сред. В случае, 
когда сетевой адаптер поддерживает только одну среду передачи данных, а необходимо 
использовать другую, применяются медиаконверторы.  

 
Физическая структуризация локальной сети. Повторители и концентраторы 
Для построения простейшей односегментной сети достаточно иметь сетевые адаптеры и 

кабель подходящего типа. Но даже в этом простом случае часто используются дополнительные 
устройства – повторители сигналов, позволяющие преодолеть ограничения на максимальную 
длину кабельного сегмента.  

Основная функция повторителя (repeater), как это следует из его названия – повторение (и 
усиление) сигналов, поступающих на один из его портов, на всех остальных портах (Ethernet) или 
на следующем в логическом кольце порте (Token Ring, FDDI) синхронно с сигналами-
оригиналами. Повторитель улучшает электрические характеристики сигналов и их синхронность, 



и за счет этого появляется возможность увеличивать общую длину кабеля между самыми 
удаленными в сети станциями.  

Многопортовый повторитель часто называют концентратором (hub, concentrator), что 
отражает тот факт, что данное устройство реализует не только функцию повторения сигналов, но 
и концентрирует в одном центральном устройстве функции объединения компьютеров в сеть. 
Практически во всех современных сетевых стандартах концентратор является необходимым 
элементом сети, соединяющим отдельные компьютеры в сеть.  

Отрезки кабеля, соединяющие два компьютера или какие либо два других сетевых 
устройства, называются физическими сегментам. Таким образом, концентраторы и повторители, 
которые используются для добавления новых физических сегментов, являются средством 
физической структуризации сети.  

Концентраторы образуют из отдельных физических отрезков кабеля общую среду передачи 
данных – логический сегмент (рисунок 3). Логический сегмент также называют доменом 
коллизий, поскольку при попытке одновременной передачи данных любых двух компьютеров 
этого сегмента, хотя бы и принадлежащих разным физическим сегментам, возникает блокировка 
передающей среды. Следует особо подчеркнуть, что какую бы сложную структуру не 
образовывали концентраторы, например, путем иерархического соединения, все компьютеры, 
подключенные к ним, образуют единый логический сегмент, в котором любая пара 
взаимодействующих компьютеров полностью блокирует возможность обмена данными для 
других компьютеров.  

 
 
Рисунок 3. Повторитель Ethernet синхронно повторяет биты кадра на всех своих портах  
 
Появление устройств, централизующих соединения между отдельными сетевыми 

устройствами, потенциально позволяет улучшить управляемость сети и ее эксплуатационные 
характеристики (модифицируемость, ремонтопригодность и т.п.). С этой целью разработчики 
концентраторов часто встраивают в свои устройства, кроме основной функции повторителя, ряд 
вспомогательных функций, весьма полезных для улучшения качества сети.  

Различные производители концентраторов реализуют в своих устройствах различные наборы 
вспомогательных функций, но наиболее часто встречаются следующие:  

• Объединение сегментов с различными физическими средами (например, коаксиальный 
кабель, витая пара и оптоволокно) в единый логический сегмент.  

• Автосегментация портов – автоматическое отключение порта при его некорректном 
поведении (повреждение кабеля, интенсивная генерация пакетов ошибочной длины и т.п.).  



• Поддержка между концентраторами резервных связей, которые используются при отказе 
основных.  

• Защита передаваемых по сети данных от несанкционированного доступа (например, 
путем искажения поля данных в кадрах, повторяемых на портах, не содержащих компьютера с 
адресом назначения).  

• Поддержка средств управления сетями – протокола SNMP, баз управляющей 
информации MIB.  

 
Логическая структуризация сети. Мосты и коммутаторы 
Несмотря на появление новых дополнительных возможностей, основной функцией 

концентраторов остается передача пакетов по общей разделяемой среде. Коллективное 
использование многими компьютерами общей кабельной системы в режиме разделения времени 
приводит к существенному снижению производительности сети при интенсивном трафике. Общая 
среда перестает справляться с потоком передаваемых кадров и в сети возникает очередь 
компьютеров, ожидающих доступа. Это явление характерно для всех технологий, использующих 
разделяемые среды передачи данных, независимо от используемых алгоритмов доступа (хотя 
наиболее страдают от перегрузок трафика сети Ethernet с методом случайного доступа к среде).  

Поэтому сети, построенные на основе концентраторов, не могут расширяться в требуемых 
пределах – при определенном количестве компьютеров в сети или при появлении новых 
приложений всегда происходит насыщение передающей среды, и задержки в ее работе становятся 
недопустимыми. Эта проблема может быть решена путем логической структуризации сети с 
помощью мостов, коммутаторов и маршрутизаторов.  

Мост (bridge), а также его быстродействующий функциональный аналог – коммутатор 
(switch), делит общую среду передачи данных на логические сегменты. Логический сегмент 
образуется путем объединения нескольких физических сегментов (отрезков кабеля) с помощью 
одного или нескольких концентраторов. Каждый логический сегмент подключается к отдельному 
порту коммутатора/моста (рисунок 4). При поступлении кадра на какой-либо из портов 
коммутатор/мост повторяет этот кадр, но не на всех портах, как это делает концентратор, а только 
на том порту, к которому подключен сегмент, содержащий компьютер-адресат.  

 
 

Рисунок 4. Разделение сети на логические сегменты 



При работе коммутатора/моста среда передачи данных каждого логического сегмента 
остается общей только для тех компьютеров, которые подключены к этому сегменту 
непосредственно. Коммутатор/мост осуществляет связь сред передачи данных различных 
логических сегментов. Он передает кадры между логическими сегментами только при 
необходимости, то есть только тогда, когда взаимодействующие компьютеры находятся в разных 
сегментах.  

Деление сети на логические сегменты улучшает производительность сети, если в сети 
имеются группы компьютеров, преимущественно обменивающиеся информацией между собой. 
Если же таких групп нет, то введение в сеть коммутаторов/мостов может только ухудшить общую 
производительность сети, так как принятие решения о том, нужно ли передавать кадр из одного 
сегмента в другой, требует дополнительного времени.  Однако даже в сети средних размеров такие 
группы, как правило, имеются. Поэтому разделение ее на логические сегменты дает выигрыш в 
производительности – трафик локализуется в пределах групп, и нагрузка на их разделяемые 
кабельные системы существенно уменьшается.  

Коммутаторы/мосты принимают решение о том, на какой порт нужно передать кадр, 
анализируя адрес назначения, помещенный в кадре, а также на основании информации о 
принадлежности того или иного компьютера определенному сегменту, подключенному к одному 
из портов коммутатора/моста, то есть на основании информации о конфигурации сети. Для того 
чтобы собрать и обработать информацию о конфигурации подключенных к нему сегментов, 
коммутатор/мост должен пройти стадию "обучения", то есть самостоятельно проделать некоторую 
предварительную работу по изучению проходящего через него трафика. Определение 
принадлежности компьютеров сегментам возможно за счет наличия в кадре не только адреса 
назначения, но и адреса источника, сгенерировавшего кадр. Используя информацию об адресе 
источника, коммутатор/мост устанавливает соответствие между номерами портов и адресами 
компьютеров. В процессе изучения сети коммутатор/мост просто передает появляющиеся на 
входах его портов кадры на все остальные порты, работая некоторое время повторителем. После 
того, как коммутатор/мост узнает о принадлежности адресов сегментам, он начинает передавать 
кадры между портами только в случае межсегментной передачи. Если, уже после завершения 
обучения, на входе коммутатора вдруг появится кадр с неизвестным адресом назначения, то этот 
кадр будет повторен на всех портах.  

Коммутаторы/мосты, работающие описанным способом, обычно называются прозрачными 
(transparent), поскольку появление таких коммутаторов/мостов в сети совершенно не заметно для 
ее конечных узлов. Это позволяет не изменять их программное обеспечение при переходе от 
простых конфигураций, использующих только концентраторы, к более сложным, 
сегментированным.  

Существует и другой класс коммутаторов/мостов, передающих кадры между сегментами на 
основе полной информации о межсегментном маршруте. Эту информацию записывает в кадр 
станция-источник кадра, поэтому говорят, что такие устройства реализуют алгоритм 
маршрутизации от источника (source routing). При использовании коммутаторов/мостов с 
маршрутизацией от источника конечные узлы должны быть в курсе деления сети на сегменты и 
сетевые адаптеры, в этом случае должны в своем программном обеспечении иметь компонент, 
занимающийся выбором маршрута кадров.  

За простоту принципа работы прозрачного коммутатора/моста приходится расплачиваться 
ограничениями на топологию сети, построенной с использованием устройств данного типа –  
такие сети не могут иметь замкнутых маршрутов – петель. Коммутатор/мост не может правильно 
работать в сети с петлями, при этом сеть засоряется зацикливающимися пакетами и ее 
производительность снижается.  

Для автоматического распознавания петель в конфигурации сети разработан алгоритм 
покрывающего дерева (Spanning Tree Algorithm, STA). Этот алгоритм позволяет 
коммутаторам/мостам адаптивно строить дерево связей, когда они изучают топологию связей 
сегментов с помощью специальных тестовых кадров. При обнаружении замкнутых контуров 
некоторые связи объявляются резервными. Коммутатор/мост может использовать резервную связь 



только при отказе какой-либо основной. В результате сети, построенные на основе 
коммутаторов/мостов, поддерживающих алгоритм покрывающего дерева, обладают некоторым 
запасом надежности, но повысить производительность за счет использования нескольких 
параллельных связей в таких сетях нельзя.  

 
Маршрутизаторы 
Маршрутизатор (router) позволяет организовывать в сети избыточные связи, образующие 

петли. Он справляется с этой задачей за счет того, что принимает решение о передаче пакетов на 
основании более полной информации о графе связей в сети, чем мост или коммутатор. 
Маршрутизатор имеет в своем распоряжении базу топологической информации, которая говорит 
ему, например, о том, между какими подсетями общей сети имеются связи и в каком состоянии 
(работоспособном или нет) они находятся. Имея такую карту сети, маршрутизатор может выбрать 
один из нескольких возможных маршрутов доставки пакета адресату. В данном случае под 
маршрутом понимают последовательность прохождения пакетом маршрутизаторов. Например, на 
рисунке 5 для связи станций L2 сети LAN1 и L1 сети LAN6 имеется два маршрута: М1-М5-М7 и 
М1-М6-М7.  

В отличии от коммутатора/моста, который не знает, как связаны сегменты друг с другом за 
пределами его портов, маршрутизатор видит всю картину связей подсетей друг с другом, поэтому 
он может выбрать правильный маршрут и при наличии нескольких альтернативных маршрутов. 
Решение о выборе того или иного маршрута принимается каждым маршрутизатором, через 
который проходит сообщение.  

Для того, чтобы составить карту связей в сети, маршрутизаторы обмениваются 
специальными служебными сообщениями, в которых содержится информация о тех связях между 
подсетями, о которых они знают (эти подсети подключены к ним непосредственно или же они 
узнали эту информацию от других маршрутизаторов).  

 

 
M1, M2, ... , M7 - маршрутизаторы 

LAN1, LAN2, LAN3, WAN4, WAN5, LAN6 - уникальные номера сетей в едином формате 
L1, L2, ... - локальные номера узлов (дублируются, разный формат) 

 
Рисунок 5. Структура интерсети, построенной на основе маршрутизаторов 

 
Построение графа связей между подсетями и выбор оптимального по какому-либо критерию 

маршрута на этом графе представляют собой сложную задачу. При этом могут использоваться 



разные критерии выбора маршрута – наименьшее количество промежуточных узлов, время, 
стоимость или надежность передачи данных.  

Маршрутизаторы позволяют объединять сети с различными принципами организации в 
единую сеть, которая в этом случае часто называется интерсеть (internet). Название интерсеть 
подчеркивает ту особенность, что образованное с помощью маршрутизаторов объединение 
компьютеров представляет собой совокупность нескольких сетей, сохраняющих большую степень 
автономности, чем несколько логических сегментов одной сети. В каждой из сетей, образующих 
интерсеть, сохраняются присущие им принципы адресации узлов и протоколы обмена 
информацией. Поэтому маршрутизаторы могут объединять не только локальные сети с различной 
технологией, но и локальные сети с глобальными.  

Маршрутизаторы не только объединяют сети, но и надежно защищают их друг от друга. 
Причем эта изоляция осуществляется гораздо проще и надежнее, чем с помощью 
коммутаторов/мостов. Например, при поступлении кадра с неправильным адресом 
коммутатор/мост обязан повторить его на всех своих портах, что делает сеть незащищенной от 
некорректно работающего узла. Маршрутизатор же в таком случае просто отказывается 
передавать "неправильный" пакет дальше, изолируя дефектный узел от остальной сети.  

Кроме того, маршрутизатор предоставляет администратору удобные средства фильтрации 
потока сообщений за счет того, что сам распознает многие поля служебной информации в пакете и 
позволяет их именовать понятным администратору образом. Нужно заметить, что некоторые 
коммутаторы/мосты также способны выполнять функции гибкой фильтрации, но задавать условия 
фильтрации администратор сети должен сам в двоичном формате, что достаточно сложно.  

Кроме фильтрации, маршрутизатор может обеспечивать приоритетный порядок 
обслуживания буферизованных пакетов, когда на основании некоторых признаков пакетам 
предоставляются преимущества при выборе из очереди.  

В результате, маршрутизатор оказывается сложным интеллектуальным устройством, 
построенным на базе одного, а иногда и нескольких мощных процессоров. Такой 
специализированный мультипроцессор работает, как правило, под управлением 
специализированной операционной системы.  

 
Функциональное соответствие видов коммуникационного оборудования уровням модели 

OSI 
Лучшим способом для понимания отличий между сетевыми адаптерами, повторителями, 

коммутаторами/мостами и маршрутизаторами является рассмотрение их работы в терминах 
модели OSI. Соотношение между функциями этих устройств и уровнями модели OSI показано на 
рисунке 6.  

Повторитель, который регенерирует сигналы, за счет чего позволяет увеличивать длину сети, 
работает на физическом уровне.  

Сетевой адаптер работает на физическом и канальном уровнях. К физическому уровню 
относится та часть функций сетевого адаптера, которая связана с приемом и передачей сигналов 
по линии связи, а получение доступа к разделяемой среде передачи, распознавание МАС-адреса 
компьютера – это уже функция канального уровня.  

Мосты выполняют большую часть своей работы на канальном уровне. Для них сеть 
представляется набором МАС-адресов устройств. Они извлекают эти адреса из заголовков, 
добавленных к пакетам на канальном уровне, и используют их во время обработки пакетов для 
принятия решения о том, на какой порт отправить тот или иной пакет. Мосты не имеют доступа к 
информации об адресах сетей, относящейся к более высокому уровню. Поэтому они ограничены в 
принятии решений о возможных путях или маршрутах перемещения пакетов по сети.  



 
 

Рисунок 6. Соответствие функций коммуникационного оборудования модели OSI 
 
Маршрутизаторы работают на сетевом уровне модели OSI. Для маршрутизаторов сеть – это 

набор сетевых адресов устройств и множество сетевых путей. Маршрутизаторы анализируют все 
возможные пути между любыми двумя узлами сети и выбирают самый короткий из них. При 
выборе могут приниматься во внимание и другие факторы, например, состояние промежуточных 
узлов и линий связи, пропускная способность линий или стоимость передачи данных.  

Для того, чтобы маршрутизатор мог выполнять возложенные на него функции ему должна 
быть доступна более развернутая информация о сети, нежели та, которая доступна мосту. В 
заголовке пакета сетевого уровня кроме сетевого адреса имеются данные, например, о критерии, 
который должен быть использован при выборе маршрута, о времени жизни пакета в сети, о том, 
какому протоколу верхнего уровня принадлежит пакет.  

Благодаря использованию дополнительной информации, маршрутизатор может 
осуществлять больше операций с пакетами, чем коммутатор/мост. Поэтому программное 
обеспечение, необходимое для работы маршрутизатора, является более сложным.  

На рисунке 6 показан еще один тип коммуникационных устройств – шлюз, который может 
работать на любом уровне модели OSI. Шлюз (gateway) – это устройство, выполняющее 
трансляцию протоколов. Шлюз размещается между взаимодействующими сетями и служит 
посредником, переводящим сообщения, поступающие из одной сети, в формат другой сети. Шлюз 
может быть реализован как только программными средствами, установленными на обычном 
компьютере, так и на базе специализированного компьютера. Трансляция одного стека протоколов 
в другой представляет собой сложную интеллектуальную задачу, требующую максимально 
полной информации о сети, поэтому шлюз использует заголовки всех транслируемых протоколов.  

 
 

Задание на работу 
 
1. Используя пакет NetCracker, изучить состав и функциональные характеристики 

стандартного набора типового оборудования локальных сетей. 
2. В соответствующий раздел базы данных компонент добавить описание нового элемента с 

указанными характеристиками (табл. 1-4). 



Таблица 1. Варианты заданий. 
№ 

варианта Тип адаптера Тип 
концентратора Тип коммутатора 

1 1 1 1 
2 2 2 2 
3 3 3 1 
4 4 1 2 
5 5 2 1 
6 1 3 2 
7 2 1 1 
8 3 2 2 
9 4 3 1 
10 5 1 2 
11 1 2 1 
12 2 3 2 
13 3 1 1 
14 4 2 2 
15 5 3 1 

 
Таблица 2. Типы сетевых адаптеров. 

№ Производи-
тель Модель 

Скорость 
передачи, 
Мб/с 

Тип слота 
расширения 

Тип среды 
передачи 

Макс. расстояние 
до концентратора, 

м 

1 DLink DFE538TX 10/100 PCI Ethernet, 
UTP, TX 100 

2 Intel EtherExpres
s 100+ TX 10/100 PCI Ethernet, 

UTP, TX 100 

3 IBM EtherJet 
100+ TX 10/100 PCI Ethernet, 

UTP, TX 100 

4 3Com 3C905B-TX 10/100 PCI Ethernet, 
UTP, TX 100 

5 3Com FastEtherlin
k 3C980C 10/100 PCI Ethernet, 

UTP, TX 100 

 
Таблица 3. Типы концентраторов. 

№ Производи-
тель Модель Тип портов Количество портов Скорость передачи, 

Мб/с 
1 DLink DFE 916Dx Ethernet, TX 16 10/100 
2 3COM 3C16750A Ethernet, TX 8 10/100 

3 Allied 
Telesyn AT-FH7024E Ethernet, TX 24 10/100 

 
Таблица 4. Типы коммутаторов. 

№ Производи-
тель Модель Тип портов Количество портов Скорость передачи, 

Мб/с 

1 Allied 
Telesyn AT-8316SX Ethernet, TX 16 10/100 

2 Cisco Catalist 
3512-XL Ethernet, TX 12 10/100 
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